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CeCURE 9000

v2.70 SP2

Sistema de gerenciamento de
seguranca e eventos

Recursos que fazem a diferenca:

NOVO SP2! Integracdo completa com a
solucéo de alta seguranca da Innometriks,
oferecendo validagao de identidades rigida
para 6rgaos do governo federal e empresas
preocupadas com a seguranca

NOVO SP2! Configure cores e padroes
de LEDs, padrdes sonoros e mensagens
personalizadas para cada estado da porta,
usando leitoras OSDP para aumentar a
funcionalidade na porta

NOVO SP2! Compativel com teclado
scramble no terminal touchscreen TST-100
para evitar que outras pessoas vejam o
codigo PIN ingressado

NOVO SP2! Compativel com criptografia
FIPS 140-2 no IP-ACM v2 quando
conectado a uma controladora iISTAR Ultra
para aumentar a seguranga contra a ameaca
dos ataques cibernéticos

NOVO SP2! A¢bes manuais para destrancar,
trancar e trancar temporariamente
disponiveis para portas com Aperio IN100 v3
da ASSA ABLOY

Compatibilidade com o Protocolo de
Dispositivo Aberto Supervisionado (OSDP)
para comunicacao das leitoras com a central
em controladoras da série iISTAR Ultra

Capacidade para até 5.000 leitoras por cada
servidor e escalabilidade para 40 servidores
de aplicagao satélite para sistemas
Enterprise

O sistema da empresa se mantém em
operacgao ao longo do processo de upgrade
com suporte para software multiversao

Acesso ao CeCURE 9000 a partir de todos
os navegadores de internet com CeCURE
Web

Administragao e monitoramento CeCURE
9000 por dispositivos mdveis com o
aplicativo CeCURE Go

Programa Software House Connected
Partner para integracoes com base em
padrbes

Parte do Programa de Protecéo Cibernética
da Tyco Security Products para reduzir o
risco de vulnerabilidades
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Gerenciamento de
seguranca avangado

e flexivel

O CeCURE 9000 € um dos sistemas
de gerenciamento de seguranga mais
avancados e flexiveis do setor.

Monitore eventos, gerencie funcionarios,
crie relatérios, exiba visualizagoes
dindmicas, monitore a atividade do sistema,
veja videos e gerencie os visitantes em
qualquer lugar do mundo direto do seu PC
utilizando o cliente integral do CeCURE

ou o cliente Web, ou em movimento

com o aplicativo mével CeCURE Go.

O melhor do gerenciamento

de informacoes e eventos

Descrever o CeCURE 9000 como um

sistema de controle de acesso é pouco. O

modo pelo qual vocé consegue gerenciar

credenciais e privilégios € o que diferencia

o CeCURE 9000 de outros sistemas.

e (O controle de areas e o gerenciamento de
ocupagao permitem aplicar o antipassback
global, definir restricbes de ocupacao e
procedimentos de travamento e bloqueio
em areas confidenciais e sigilosas

e Zonas de intrusédo e comandos por
teclado fornecem condicdes adicionais
de verificac@o e acionadores de coacao

e \Visualizagbes dindmicas e mapas
editaveis proporcionam informacoes
fundamentais de modo personalizado,
enquanto permitem encontrar, gerenciar
e confirmar incidentes significativos
em andares definidos pelo usuario

e QO portal de gestao de visitantes
coloca o controle de criacao e gestao
de visitantes nas suas maos

e O Access Management oferece
uma solucao 24h para gestao de
solicitacoes de acesso de portadores
de cartdao sem envolvimento direto
da equipe de seguranca
e Controle de acesso unificado e experiéncia
de video com emissao intuitiva de crachas
e registro de cartoes inteligentes
E possivel adotar uma perspectiva de video
global do gerenciamento de controle de
acesso, video e intrusdo com um victor
Unifying Client integrado. Gragas a essa
flexibilidade e a arquitetura distribuida
avancada do sistema, o CeCURE 9000 ¢€ lider
em solucdes para alguns dos problemas de
seguranga mais complexos em aplicagoes
em empresas de médio e grande porte.

Maior escalabilidade

O CeCURE 9000 oferece mais escalabilidade,
de um s6 servidor com suporte para

até 5.000 leitoras e 500.000 credenciais

a arquiteturas corporativas distribuidas
avangadas com um servidor de aplicagéo
mestre e até 40 satélites. Tanto se a sua
empresa tiver apenas uma sede com poucas
portas ou muitos escritérios no mundo todo,
essa solucdo pode ser redimensionada

de acordo com o seu crescimento.

As integracoes mais
robustas do setor

O CeCURE 9000 oferece varias solugbes
integradas, incluindo gerenciamento de
video, intrusdo, intercomunicagéo, alarmes de
incéndio, PSIM e muito mais. As integracoes
580 testadas e disponibilizadas por meio da
interface intuitiva do CeCURE 9000.
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Analise em profundidade: CeCURE 9000 Enterprise

Arquitetura empresarial

A arquitetura do CeCURE 9000 Enterprise € compativel com um
servidor de aplicacdo mestre (MAS) e até 40 servidores de aplicacao
satélite (SAS), oferecendo capacidade de dimensionamento de nivel
empresarial até 200.000 leitoras e 500.000 credenciais gerenciadas em
um so sistema de gestdo, monitoramento e relatérios.

A equipe de seguranga empresarial e os gerentes de Tl podem
controlar todo o sistema de forma centralizada, enquanto cada
instalagao local mantém o controle de suas operagdes individuais. Cada
SAS pode ser posicionado préximo ao hardware de campo adequado,
reduzindo o trafego para o MAS e otimizando o desempenho. Cada
instalagao mantém um banco de dados SQL local, que é sincronizado
com o MAS para o controle global e para a geragao de relatorios.

O MAS distribui essas alteracbes globalmente a partir de cada SAS
independente, o0 que garante que todos os servidores recebam e
utilizem informacdes atualizadas.

Ao conectar um SAS a LAN com hardware de controle de acesso

local, monitoramento de alarme e estacdes de trabalho de emissao de
crachas, o desempenho local é otimizado, evitando a laténcia que pode
ocorrer com a utilizagédo da WAN. O desempenho local é otimizado
ainda mais, ja que o MAS disponibiliza todos os relatérios globais em
todos os SAS, permitindo que cada SAS aloque seus recursos somente
para fungdes importantes de controle de acesso.

Controle independente

Todos os SAS se comunicam diretamente com o MAS, mas nao
dependem dele para o controle de acesso. Todos os administradores
de sistema de satélite tém controle total sobre todo o hardware

de campo de controle de acesso e sobre as informagdes do

sistema relacionadas aos seus respectivos locais. Dessa forma, os
administradores regionais do sistema tém um controle auténomo sobre
suas regides individuais, independentemente do MAS e da WAN da
empresa.

Monitoramento e gerenciamento

do alarme central

O CeCURE 9000 Enterprise permite monitorar simultaneamente alarmes
de varios locais a partir de uma estagéo de trabalho conveniente. A
visualizagdo de todos os dados em todos os SAS possibilita uma
visualizagao integral da operagdo como um todo. O monitoramento de
alarmes a partir de varios locais significa que os operadores podem
alternar a responsabilidade a partir de diferentes edificios em um
campus ou de diferentes locais pelo mundo.

Relatorios globais

Com a funcionalidade de relatérios globais do CeCURE 9000
Enterprise, é possivel recuperar dados sobre funcionarios, configuragao,
hardware, langamentos, auditorias e mais dados de todas as
instalagbes dentro da empresa. Isso economiza um tempo valioso de
pesquisa de dados e compilagao de relatdrios fundamentais, pois todas
as informagdes globais sdo duplicadas no MAS.

Recursos dos sistemas C*CURE 9000 stand-alone e corporativo
Valores de MAS do C*CURE 9000 (padrao / maximo)'

Registros de funcionarios globais habili- 1.000 10.000 25.000 100.000 250.000 500.000
tados?

Clientes simultaneos® 5/100 5/100 5/100 10/100 10/100 10/100
Clientes identificados 1/100 1/100 1/100 2/100 2/100 2/100

C+CURE 9000 stand-alone e valores de SAS (padrao / maximo)*

Leitoras online 16 32 64 128 256 512 1.000 2.500 3.500 5.000
CeCURE Go Reader (dispositivos  0/10  0/10  0/10  0/30 0/30 0/30 0/30 0/30 0/30 0/30
moveis)

Entradas online 1.000 1.000 1.000 5.000/10.000 5.000/10.000 5.000/10.000 5.000/10.000 10.000 15.000 20.000
saidas online 1.000 1.000 1.000 5.000/10.000 5.000/10.000 5.000/10.000 5.000/10.000 10.000 15.000 20.000
Registros de funcionérios habili- 7.000 12.000 40.000 45.000 250.000 250.000 250.000 500.000  500.000 500.000
tados

Clientes simultaneos® 10/30  10/30 10/30 20/256 30/256 40/256 80/256 100/256  100/256 100/256
Clientes identificados simultaneos  1/30  1/30  1/30  2/256 2/256 3/256 5/256 10/256 10/256  10/256

(1) E possivel adicionar mais clientes e clientes identificados a uma licenca do sistema. As conexdes simultaneas de clientes sao tabuladas pelas conexdes de administragao, monitoramento de alarme e
cliente Web do CeCURE 9000. O CeCURE 9000 foi criado para ser flexivel, permitindo a expansao. O 100 € um recurso do formato, enquanto que o limite testado € 10. O desempenho do sistema varia
de acordo com a configuragao especifica do hardware, inclusive nimero de linhas e portas de comunicacao, frequéncia de download/upload, etc.

(2) Numero maximo de registros de funciondrios globais aceitos como agregados em relagdo ao nimero total de servidores SAS, além dos registros de funciondrios locais do servidor SAS.

(3) Licenca do cliente — uma sé aplicagéo de estagéo de monitoramento, administragéo ou cliente Web.

(4) E possivel adquirir clientes simultaneos, clientes identificados, entradas e saidas adicionais separadamente. As conexdes simultaneas de clientes séo tabuladas pelas conexdes de administragao,
monitoramento de alarme e cliente Web do CeCURE 9000. O CeCURE 9000 foi criado para ser flexivel, permitindo a expansao. O 256 é um recurso do formato, enquanto que o limite testado € 100. O
desempenho do sistema varia de acordo com a configuragao especifica do hardware, inclusive niimero de linhas e portas de comunicagao, frequéncia de download/upload, etc.

(5) Os recursos iniciais do sistema ficam dentro do envelope de operagao para utilizagdo do SQL Express.

(6) (SQL e SQL Express): Uma licenga de SQL Express é enviada com todos os pacotes de DVD de software do sistema. As séries P a S requerem uma licenca de servidor SQL Server Standard ou
Enterprise (64 bits) completa, que pode ser adquirida separadamente.



Especificacoes

C+CURE 9000 Client Workstation

Processador

Drive de disco rigido
Velocidade do drive
Memdria

Placa de rede

Drive de DVD

Placa de video cliente

Sistemas operacionais compativeis

Intel Core i5-3470 (6 MB, 3.2 GHz ou superior)

500 GB ou superior

7.200 RPM ou superior

8 GB ou superior

Porta de rede gigabit integrada
Recomendado

NVIDIA Quadro K620 de G GB

Windows 7 SP1 Professional e Enterprise (64-bit)

Windows 8.1 SP1 Professional e Enterprise (64-bit)

Windows 10 Professional e Enterprise (64-bit)

Windows Server 2012 R2 Standard SP1 e Data Center (64-bit)
Windows Server 2016 Standard e Enterprise (64-bit)

Servidor stand-alone CeCURE 9000 séries L, M, N

Processador
Drives de disco rigido

Velocidade do drive
Memodria
Placa de rede

Drive de DVD
Placa de video

Suporte do banco de dados (apenas
em inglés)

Sistemas operacionais compativeis

Servidor Web

Intel® terceira geragao Core i7-3770 ou superior (8 MB, 3.4 GHz ou superior)

Drives duplos: drive principal = 1 TB ou superior (9.000 de tempo de execugao); drive secundario= 1 TB ou
superior (backup de dados). E recomendavel o uso de SSD.

7.200 RPM ou superior

16 GB ou superior

Porta de rede gigabit integrada
Recomendado

Subsistema de video integrado (acelerador de video dedicado recomendado para utilizagdo como estagéo de
trabalho cliente)

SQL Server 2016 Express/Standard/Enterprise (64-bit)
SQL Server 2014 (SP1 ou posterior) Express/Standard/Enterprise (64-bit)
SQL Server 2012 (SP3 ou posterior) Express/Standard/Enterprise (64-bit, SP2 ou posterior)

Windows 7 Professional e Enterprise SP1 ou superior (64-bit)

Windows 8.1 Professional e Enterprise SP1 ou superior (64-bit)

Windows 10 Professional e Enterprise (64-bit)

Windows Server 2012 R2 Standard SP1 e Data Center (64-bit)

Windows Server 2016 Standard e Enterprise (64-bit)

Se quiser instalar o CeCURE Web no mesmo PC do servidor CeCURE 9000, seu sistema operacional devera ser
Windows 8.1 SP1 ou posterior.

IIS V8.0 ou superior para o CeCURE 9000 Web, CeCURE Go e victor Web Service

Nota: E necessario o lIS v8.0 para instalar o CeCURE Web na mesma maquina que o cliente Web classico CeCURE 9000 (Classic), 0 C*CURE Go, o victor Web Service ou 0 CeCURE Mobile




SOFTWARE HOUSE

Da Tyco Security Products

Servidor stand-alone C*CURE 9000 séries P, Q, R, R+, S, S+, T e Servidor SAS séries L, M, N

Hardware e software recomendado
Processador Intel Xeon E3-1240 v5 (3.5 GHz ou superior)

Drives duplos: drive principal = 1 TB ou superior (9.000 de tempo de execugao); drive secundario= 1 TB ou supe-

DINES €8 CIEED Ml rior (backup de dados). E recomenddvel o uso de SSD.

Velocidade do drive 15.000 RPM ou superior

Memaria 32 GB ou superior

Placa de rede Adaptador de porta Intel Gigabit ET Quad, Gigabit Ethernet NIC, PCle x4
Drive de DVD Recomendado

Subsistema de video integrado (acelerador de video dedicado recomendado para utilizagdo como estagao de
trabalho cliente)

Suporte do banco de dados (apenas  SQL Server 2016 Standard e Enterprise (64-bit)
em inglés) SQL Server 2014 Standard e Enterprise (64-bit)
SQL Server 2012 Standard e Enterprise (64-bit)

Windows Server 2012 R2 Standard SP1 e Data Center (64-bit)
Windows Server 2016 Standard e Enterprise (64-bit)

Servidor Web IIS V8.0 ou superior para o CeCURE 9000 Web, CeCURE Go e victor Web Service

Nota: E necessario o IIS v8.0 para instalar o CeCURE Web na mesma maquina que o cliente Web classico C¢CURE 9000 (Classic), 0 C*CURE Go, o victor Web Service ou o C*CURE Mobile

Placa de video

Sistemas operacionais compativeis

Servidor SAS CeCURE 9000 séries P, Q, R, R+, S, S+, T e servidor MAS

Hardware e software recomendado
Processador Intel Xeon E5-2630 v4 (2.2 GHz ou superior)
Drives duplos: drive principal = 1 TB ou superior (9.000 de tempo de execugao); drive secundario= 1 TB ou supe-

DEBESElEsD fiEfe rior (backup de dados). E recomendavel o uso de SSD.

Velocidade do drive 15.000 RPM ou superior

Memdria Minimo de 32 GB

Placa de rede Adaptador de porta Intel Gigabit ET Quad, Gigabit Ethernet NIC, PCle x4
Drive de DVD Recomendado

Placa de video Subsistema integrado de video®

Suporte do banco de dados (apenas  SQL Server 2016 Standard/Enterprise (64-bit)

em inglés) SQL Server 2014 (SP1 ou posterior) Standard/Enterprise (64-bit)

SQL Server 2012 Standard e Enterprise (64-bit)
Sistemas operacionais compativeis Windows Server 2012 R2 Standard SP1 e Data Center (64-bit)
Windows Server 2016 Standard e Enterprise (64-bit)
Servidor Web IIS V8.0 ou superior para o CeCURE 9000 Web, CeCURE Go e victor Web Service

Nota: IS V7.0 ou superior para o cliente Web CeCURE 9000 (Classic), CeCURE Go e victor Web Service

Numero maximo de SAS simultaneos por MAS 40 Idiomas compativeis’
AutenticaC@o . .. ... Autenticacéo do Windows no Arabe, portugués do Brasil, tcheco, dinamarqués, holandés, inglés, francés,
dominio e dominio de confianga alemao, hungaro, italiano, japonés, coreano, polonés, russo, chinés simplificado,

espanhol, sueco, chinés tradicional e turco

(6) Para exibicdo em varias telas ou outras aplicagdes, sdo necessarias placas de video Nota: O CeCURE 9000 tem desempenho e compatibilidade limitados em plataformas com
adicionais. sistemas operacionais de 32 bits (com um maximo 4 GB de memdria) e exige no minimo 4 GB de
(7) \diomas compativeis com o sistema operacional em inglés com pacote de idiomas, sistema memaria. Para obter o pacote de servigos compativel mais recente para seu sistema operacional
operacional nao nativo. ou banco de dados, consulte as notas especificas da versdo do CeCURE 9000.
Produtos relacionados - CertificagOes

==

C E @ llliclosoﬂ*Partne:

CERTIFIED Independent Software Vendor (1SV)

CeCURE 9000 CeCURE Web CeCURE Go Controladoras
SiteServer iISTAR
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